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1. Bevezetés

Napjainkra az informatikai és kommunikaciés rendszerek rendkiviil sszetetté valtak, és
atsz6vik egész életiinket. Olyan komplexet képeznek, amelyek elemei komoly kihatéssal
vannak az egész hivatal m(ikodésére. Egy ilyen, rendkiviil 6sszetett és nagyfontossagu te-
rilet sok ponton van kitéve a miikgdését fenyegetd veszélyeknek.

Batran allithatjuk, hogy az Informatikai Rendszer stratégiai fontossagt a hivatal életében.
Egy ilyen nagyfontossagli teriiletnek, elengedhetetlen, hogy 6néllé biztonsagi koncepci-
0ja, valamint kidolgozott biztonsagi, védelmi eljarasai legyenek.

Elmondhatd, hogy a biztonsag fogalma nem csupan a tdimadésok elleni védekezést takarja,
hanem 4&ltaldban véve a m{ik6d6képesség fenntartasat. Ezért nem is elégséges egyetlen
teriletre kidolgozni a megel8zés és védekezés szabalyait, hanem ezt az 6sszes részterii-
leten meg kell tenni.

Az Informatikai Biztonsagtechnikai Szabdlyzat hivatott betélteni azt a szerepet, hogy 6sz-
szefoglal6 alapszabalyozasi rendszerként meghatirozza a védendd részteriileteket, az In-
formatikai Rendszer elemeit, a kockdzatok mértékének meghatirozasihoz sziikséges
iranyelveket, a megel6zési és védekezési eljarasokra vonatkozé szabélyokat.

Jelen dokumentum ezen célok elérése érdekében, a KOFOP-1.0.0-VEKOP-15-2016-0008
szamu projektben kidolgozott irdnyelvek szerint késziilt, alkalmazkodva a kérnyezeti sa-
jatossagokhoz, és helyi szervezet miikodési sajatossagaihoz.

2. Alapfogalmak

Adat
Jelentés nélkiili, de 6nall6an is értelmezhetd logikai egység, amelyek az informaciok alap-
jaul szolgal.

Adatallomany
Az adatok Osszefogdsara, rendezett tarolasara szolgéld, azonosité névvel ellatott logikai

egység.

Adatatvitel
Adatok szdllitasa elektronikus rendszerek segitségével.

Adatbiztonsag
Jogosulatlan adathozzaférés elleni technikai és szervezési eljarasok egyiittes rendszere.

Adatbiztositas
Azon szabalyoz0 elvek és ezekre épiil6 szabélyozasi utasitdsok ésszessége, amelyek célja
az adatbiztonsag garantélasa.

Adatfeldolgozas
Az adatok rendszerezése elére meghatdrozott rendezé elvek alapjan, a beléliik szirmazé
informacidk kinyerése céljabal.




Adatvédelem
Az adatok kezelésével kapcsolatos torvényi szabdlyozasok dsszessége.

Bejelentkezés

Az informatikai rendszer megfelel elemeinek hasznalata el6tti rendszer-inicializalasok
egylittes megnevezése, a jogosultsdgoknak megfelelden.

Bizalmassag

A bizalmassag azt jelenti, hogy a hivatalnal az adatokhoz és a bel6liik szdrmaz6 informa-
ciékhoz csak az arra jogosult munkatarsak férhetnek hozza.

Biztonsagi koncepcio
A hivatal 4ltal kidolgozott biztonségi politika elvi alapjait magdba foglalé dokumentum,
illetve dokumentum részegység.

Elérhetéség

Az Informatikai Rendszer elemeinek az adatfeldolgozas soran sziikséges mértékben, he-
lyen és idgben torténd igénybevételi lehetdsége.

Erték
Az informatikai rendszer elemeinek jelentdsége, illetve azok hivatalon beliil térténé hasz-
nalatinak, felhasznalasanak jelentésége anyagi, vagy erkolcsi mértékkel megadva.

Halézat
Szamitégépek kommunikaciés csatorndkon keresztiil torténd osszekottetése (az eszkoz

fizikai formajatol fiiggetleniil), melynek célja a szamitogépek kozotti. adatatvitel biztosi-
tasa.

Hitelesités

Az informatikai rendszer megfelel elemeinek hasznalata el6tt torténd azonositési elja-
ras, amely lehet6vé teszi a feltételek nélkiili felismerhetséget az arraj ogosultak szamaéra.

Hozzaférés
Eljaras, amely az informatikai rendszer hasznaléja szdmara elérhet6vé teszi a rendszer-
ben adatokként tarolt informécidkat.

Informacio
Onall6 jelentéssel bir6 adat vagy adathalmaz.

Kockazat
Valamely fenyegetd tényezdbél eredd fenyegetettség mérteke, melynek Osszetevdi a kar

nagysaga., és a bekgvetkezés lehetséges gyakorisaga.

Mentési rendszer




Az adatok rendelkezésre allasat lehet6vé tévé rendszer, amely a biztonsagi masolatok ta-
rolasara szolgal.

Miikod6képesség
Az informatikai rendszernek, mint egésznek, valamint az elemeinek a hivatal szimara el-
vart, és a hivatal miikodése szempontjabdl igényelt {izemelésének fennmaradasa.

Rendelkezésre allas

Az informatikai rendszernek, illetve egyes elemeinek az az allapota, amikor annak miiko-
dOképessége, illetve elérhetdsége nincs akadalyozva.

Tamadas
Valamely személynek vagy szervezetnek azon szidndékkal inditott akci6ja, hogy azzal az
informatikai rendszert, illetve annak valamely elemét veszélyeztesse, abban karokat
okozzon.

Uzenet
Hélézatokon tovabbitott adatcsomagok, fiiggetleniil azok informaciés tartalmatél.

3. Jogszabalyi hattér

Az dllami és 6nkormanyzati szervek elektronikus informéciébiztonsagarol sz616 2013. évi
L. térvény, valamint az allami és 6nkormanyzati szervek elektronikus informaciébizton-
sagarol sz6l6 2013. évi L. térvényben meghatdrozott technolégiai biztonségi, valamint a
biztonsdgos informdciés eszkozokre, termékekre, tovdbba a biztonségi osztilyba és biz-
tonsagi szintbe soroldsra vonatkozé kévetelményekrél sz616 41/2015. (VII. 15.) BM ren-
delet értelmében az dllami és 6nkorményzati szerveknek rendelkezniiik kell Informatikai
Biztonsagi Szabalyzattal.

A szabdlyzat kialakitasanal az emlitett jogszabalyokon tul figyelembe kell venni az énkor-
manyzati ASP rendszerrdl sz616 257/2016. (VIII. 31.) Korm. rendeletet.

A konkrét jogszabalyok elérhetéségei a kévetkezdk:
= 2013. évi L. térvény
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1300050.TV
. 41/2015 (VII 15.) BM rendelet

. 257/2016 (VIII 31.) Korm. rendelet
http://net.jogtar.hu/jr/gen/hjegy doc.cgi?docid=A1600257.KOR&times-
hift=fffffff4&txtreferer=00000001.TXT

4, A 41/2015. (VIL. 15.) BM rendeletben megfogalmazottak alapjan térténd
rendelkezések

Szervezeti szint(i alapfeladatok adminisztratfv védelmi intézkedés alapjan, a ren-
deletnek megfelel6en a Tiszacsegei Koz6s Onkormanyzati Hivatal felel8s vezetdje
(Jegyz8) a kévetkezbket hatarozza meg:




Jelen dokumentum a Tiszacsegei K6zés Onkormanyzati Hivatal dolgozéira

és kiilsG informatikai beszallit6 partnereire érvényes kovetelmények szerint

dokumentalt, a bevezetésre keriilt ASP rendszerhez kapcsolédd Informati-
kai Biztonsagtechnikai Szabalyzat (tovabbiakban IBISZ).

= A szabélyzat a dolgozdk és informatikai beszalliték szdméra torténd kihir-
detéssel és a jogosultak szdmdra torténé kozzététellel 1ép érvénybe, a sza-
balyzatban megfelel§ helyeken szerepld napokon.

» Jelen dokumentum tartalma egy évenként feliilvizsgdlandé és aktualiza-
landé, az aktudlis jogszabélyi és technolégiai kovetelményeknek megfele-
16en, illetve soron kiviil abban az esetben, ha ez jogszabalyi valtozas miatt
sziikséges, illetve jelentds technoldgiai valtozas teszi indokoltta.

» Jelen szabélyzat megismerésekor az azt megismerd jogosult személy nyilat-

kozatot koteles alairni arrél, hogy a szabalyzat tartalmat mas, arra nem jo-

gosult személlyel semmilyen formaban nem osztja meg

Az Informatikai Biztonsagi Szabalyzat célja és hatalya

A szabalyzat célja

A(z) Tiszacsegei K6z6s Onkormanyzati Hivatal ASP rendszer alkalmazasat ve-
zeti be.

Jelen dokumentum célja az ASP rendszer ltal kezelt adatok biztonsdganak a meg-
teremtése, tovabba az informaciébiztonsagi kovetelményeknek valé megfelelés
biztosftasa. A szabalyzat 6sszhangban 4ll az 4llami és onkormdnyzati szervek
elektronikus informaciébiztonsagarol sz6l6 2013. évi L. térvénnyel, a hozzatar-
toz6 41/2015. (VIL 15.) BM rendelettel, valamint a 257/2016. (VIIL. 31.) Korm.
rendelettel.

A szabalyzat egységes szerkezetbe foglalja a haszndlatban 1év6 informatikai rend-
szerekkel és annak a felhasznaldival szemben tdmasztott informatikai biztonsagi
kovetelményeket.

Az 6nkorményzat altalanos céld informatikai biztonsagtechnikai szabalyzata to-
vabbra is érvényben marad.

Jelen dokumentum igyekszik kikiiszébolni minden lehetséges ellentmondast a
Tiszacsegei K6zés Onkormanyzati Hivatal egyéb szabalyzati és jelen szabalyzat
kézétt. Amennyiben mégis eléfordulna ilyen ellentmondas, abban az esetben az
ASP rendszerre, annak alkalmazasara, valamint az azzal kapcsolatba kertil6 sze-
mélyekre és targyi eszkézokre vonatkozélag a jelen szabdlyzatban leirtak az
iranyadok, kivéve abban az esetben, amelyben az eredeti szabalyozasok szigo-
ribb feltételeket {rnak eld, és nem akadalyozzik az ASP rendszer szabdlyszeri
miikodtetését.

Személyi hatalya

Az Informatikai Biztonsagi Szabélyzat kiterjed az dnkormanyzati szerv koztiszt-
viselGire, ligyintézdire, a hivatal valamennyi munkatérsara, valamint azokra a
személyekre, akik részt vesznek az 6nkormanyzatnal keletkez8, tarolt, illetve to-
vabbitott adatok kezelésében (kiils6 informatikai beszallité partnerek).




Targyi hatalya
Az Informatikai Biztonsagi Szabalyzat kiterjed az énkormanyzatnal kezelt, kelet-
kezett informdcidkra, az informatikai rendszerben iizemeltetett valamennyi
hardver és szoftver elemekre, amely felhasznilja, feldolgozza, feliigyeli, ellendrzi,
tarolja, tovabbitja az 6nkormdanyzatnal keletkezd, illetve felhasznalt adatokat. Ki-
terjed tovdbbéa a rendszerelemek dokumentacidira. Mindezek kiterjednek a ké-
vetkezdkre:
* az elektronikus adatok teljes korére, kivételek nélkiil,
» a Tiszacsegei K6zos Onkormanyzati Hivatal tulajdonaban 1évé, illetve az 4l-
tala hasznalt valamennyi informatikai berendezésre,
s az alkalmazott szoftverekre, beleértve a rendszerszoftvereket és a hivatali
munkKa sordn hasznalt altaldnos és egyedi programokat is,
* az informatikai eljardsokkal, eszk6zokkel, folyamatokkal kapcsolatos dsszes
dokumentacidkra, beleértve a belsd utasitasokat is,
* az adatok rogzitésére, tarolasara, tovabbitisara, felhasznalasara vonatkozé
utasitdsok dokumentdciéra, beleértve az adathordozok, mint elektronikus
dokumenticidtarolk tarolasat, felhasznalasat, tovabbitasat is.

Szerepkordék, feladatok, felel6sségek

Az informatikai biztonsag megfelel6 kialakitdsdnak egyik kévetelménye a bizton-
saggal kapcsolatos szerepkorok szétvélasztésa.

Az 6nkorményzat minden munkatérsa, szerz6désben 1év6 informatikai alvallal-
koztja és természetes személy koteles az Informatikai Biztonsagi Szabélyzat el6-
frasait betartani.

A Tiszacsegei K6z6s Onkormanyzati Hivatal altal meghatarozott informatikai biz-
tonsagi szerepkorok felsoroldsa a mellékletekben taldlhaté.

Kapcsolddo eljarasrendek
A jogszabalynak torténé megfelelés biztositisa érdekében az Informatikai Biz-
tonsagi Szabdlyzat mellett a Tiszacsegei Kozés Onkorményzati Hivatal esetében
az elektronikus informécidés rendszer legmagasabb osztilyba sorolt értékéhez
tartozo eljarasrendek listaja a kovetkez6:

» Kockazatelemzési és kockdzatkezelési eljarasrend

* Beszerzési eljarasrend

» Uzletmenet folytonossagra vonatkozé eljarasrend

* Biztonsagi eseménykezelési eljarasrend

» Személybiztonsagi eljarasrend

» Képzési eljarasrend

» Fizikai védelmi eljarasrend

* Biztonsagelemzési eljarasrend

* Konfigurédcidkezelési eljarasrend

s Rendszer karbantartasi eljarasrend

* Adathordozdk védelmére vonatkozé eljarasrend

* Azonositasi és hitelesitési eljarasrend

» Hozzaférés ellen6rzési eljarasrend

* Rendszer és informdéci6 sértetlenségre vonatkozoé eljarasrend

» Naplézasi eljarasrend

* Rendszer- és kommunikécié védelmi eljarasrend




8. Informatikai Biztonsagi Szabalyzat kialakitasahoz ASP specifikus iranyel-
vek

Jelen egységesitett dokumentumban, mint Egységesitett Biztonsagtechnikai Szabalyzat-
ban az ASP specifikus irdnyelvek 0Osszhangban vannak a Tiszacsegei Koz0s
Onkorményzati Hivatal altaldnos informatikai biztonsagtechnikai irdnyelveivel.

9. Az ASP rendszerhez csatlakozas
A 257/2016. (VIIL 31.) Korm. rendelet 2. melléklete tartalmazza a minimumko-
vetelményekhez tartozé megfelelés elvarasat.
Ez alapjan keriilt kialakit4sra az az informatikai infrastruktira kornyezet, amely-
lyel biztositott az ASP rendszerhez torténd csatlakozas, a kovetkezdk f6 kompo-
nensek alkalmazasaval:

» munkaallomdasok belizemelése,

* nyomtaték lizembe allitasa,

» halozati aktiv eszkdzok belizemelése, haldzat kiépitése,
s yirusvédelmi rendszer beiizemelése,

= t{izfal belizemelése,

» internetkapcsolat iizembe allitasa.

10. Az infrastruktuara felallitasa

Az infrastruktira felallitdsa sordn az alabbi feladatok végrehajtasa sziikséges
minden esetben, valamint az egyes elemek meglétének folyamatos ellendrzése,
sziikség esetén azonnali pétlasa. A személyekkel kapcsolatos informéciok a biz-
tonsagi szerepkdrok mellékletekben talalhatok.

» Tenant létrehozasa a Keretrendszerben (ASP.KERET), Tenant adminisztra-
tor felvétele a Keretrendszerben (ASP.KERET).

» Adatbézisok létrehozésa a Gazdalkodasi (ASP. GAZD) szakrendszerben.

» Tenant felhasznaldk felvétele és szerepkorok osszerendelése a Keretrend-
szerben (ASP.KERET).

» Elektronikus személyi igazolvanyok hozzarendelése a felhasznal6khoz.

» Tanusitvanyok kiosztdsa dnkormanyzati felhasznalok kozott.

11. IT biztonsagi feltételek megteremtése

» Onkorményzati biztonsagi szint meghatarozasa a 23. pontban talalhato, a
hozza kapcsol6dé védelmi intézkedésekkel egyiitt.

» Az informéacidbiztonsagi szabalyozasok kialakitasa, sziikség szerinti modo-
sitdsa, jovahagyésa, kihirdetése a 4. pontban foglaltak szerint.

» A Tiszacsegei K6zds Onkormdanyzati Hivatal ASP-vel kapcsolatos, kiils6 fél,
szervezet altal végzett audit tevékenységet nem tervez.

» Az ASP rendszeren a Tiszacsegei K6zos Onkorményzati Hivatal nem tervez
kiils6 fél, szervezet altal végzett sériilékenységi vizsgalatot.

12. Fizikai biztonsag megteremtése ASP-ben
Az ASP-t futtaté objektum tekintetében a Tiszacsegei K6z0s Onkorményzati
Hivatal a kovetkez6 intézkedéseket teszi meg:
®» Az épiilet azon részeibe, ahol az ASP-t futtat6 objektumok (informatikai esz-
kozok) taldlhatoak, illetéktelen személy ellendrzetleniil nem léphet be, ott




13.

14.

15.

nem tartézkodhat, az objektumokhoz nem férhet hozza, valamint az ada-
tokra (képernydkre) passziv ralatdssal sem rendelkezik.

* Az épiilet kifejezetten az ASP-t futtaté objektumokhoz tervezett és épitett
biztonsagi rendszerrel nem rendelkezik. Az A&ltaldnos biztonsagi
intézkedések, tekintve a jelenlegi és a varhaté tgyfélforgalmat, varhatéan
elegendd fizikai biztonsagot jelentenek az informatikai adatvédelem
szempontjabol.

Orzés, védelem

A fizikai biztonsag megfelel a jogszabalyi elvarasoknak.

Hivatali id6n kiviil az épiiletbe valé bejutas csak jogosult személyek szdmadra, spe-
cidlis esetekben biztositott. Jogosulatlan személyek, idegenek az épiiletbe nem
juthatnak be, valamint egy esetleges bejutds esetén sem férhetnek hozza kritikus
adatokhoz.

A védelmi rendszer biztonsagat egyrészt a human védelmi mechanizmus bizto-
sitja, amely esetben a rendszer felhasznaléi a munkafolyamatok dtmeneti felfiig-
gesztése vagy befejezése esetében, a kilépési és lezarasi folyamatok szabdalyos
végrehajtasdval gondoskodnak arrél, hogy illetéktelen személyek az adatokhoz
ne tudjanak hozzéaférni. Az esetleges helyben tirol6dé adatok (bongészé) auto-
matikus elimindldsarol, kikapcsolds utdni hozziférhetetlenségérél, a rendszer-
gazda a szoftverek megfeleld bedllitdsaval gondoskodik.

Az épiiletben portaszolgalat miikédik, és igy a munkaid6ben az épiiletbe bejutas
csak ellenérzétten torténhet. Az ASP-t futtatd eszkdézdék zarhaté
munkateriileteken vannak elhelyezve, és a bejutas csak olyan esetben, és olyan
moddon torténhet, ahol a jogosult személyek teljes ralatassal rendelkeznek a
kérnyezetre vonatkozdlag. Az esetlegesen sziikséges incidenskezelés az 4ltaldnos
iranyelveknek és a helyi szokdsoknak megfelelGen torténik.

Az 6nkorményzat térekszik a védelmi rendszer folyamatos javitisira, a még biz-
tonsagosabb adatvédelmi szint elérésére és munkakéri biztonsag folyamatos ja-
vitasara.

Human eré6forras az ASP-ben

A Tiszacsegei Kéz6s Onkormanyzati Hivatal a mellékletekben felsorolt médon
szabalyozza az ASP szakrendszer munkakorokhoz tartozé biztonsagi kévetelmé-
nyi felelsségeket és feladatokat.

A munkakéri alkalmasségi vizsgalatokat az informatikai biztonsagi szempontja-
bol a Tiszacsegei K6zos Onkormanyzati Hivatal, mint munkaltaté a kock4zatokkal
aranyos mddon, az altalanos eljarasrendje szerint szabalyozza.

Oktatas, képzés az ASP-ben

A Tiszacsegei K6zos Onkorményzati Hivatal miikodési teriiletén az ASP rendszert
csak olyan munkatérsak alkalmazhatjik, akik ASP oktatdson részt vettek, a hasz-
nalati kovetelményeket, és a program ismeretét megfelel6en elsajatitottik, vala-
mint a rendszert az elvarasoknak megfelelGen, 6nalléan hasznalni tudjék.

A képzés soran a biztonsagtechnikai kérdéseket kiilon kell taglalni, és a jelen do-
kumentaci6 tartalmat az ASP-t alkalmaz6 felhaszndlékkal megismertetni, vala-
mint ezek elfogadasat az oktatasi napldn aldirdsukkal sziikséges igazolni.
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16.

17.

ASP jogosultsag kezelés

A szerz6désben meghatarozott tenant adminisztratorok rendszerbe torténd ,fel-
vitelét” az ASP Kézpont végzi el az dnkormanyzat altal megkiildott adatlap alap-
jan.

» A Tiszacsegei K6z6s Onkormanyzati Hivatal szervezeti vezet6je (Jegyz6) je-
len utasitasa alapjan a privilegizalt joggal rendelkezd felhasznal6k a munka-
tarsaik részére tovabbi jogosultsagot osztanak.

» A Tiszacsegei K6z6s Onkormdanyzati Hivatal fickndl (tenantnal) egy karban-
tart6 személy van, a biztonsagi szerepkorok mellékletekben megjelltek
szerint. Masik karbantarté kijeloléséig, és megfelel§ ismereteinek megszer-
zéséig ez a jog nem vehet§ el. A karbantarté személy neve a mellékletben
talalhat6 ,tenant adminisztrator” cimszo alatt.

* A rendszer hasznalata soran a privilegizalt joggal rendelkez6 munkatéarsak
a privilegizalt jog haszndlatdt munkavégzésiikhéz csak indokolt esetben
hasznédlhatjak.

» A privilegizalt joghoz tartozo bejelentkezési azonositét zart boritékban, biz-
tonsagosan zarhato helyen (pancélszekrényben) kell tarolni, és csak kilon-
leges esetekben (pl. haldleset, killénosen hosszan tarté betegség stb.) szabad
azt felbontani.

ASP rendszerbe torténd belépés, authentikacio

A Belligyminisztérium - az Igazsagiigyi Minisztérium és a Nemzeti Adatvédelmi
és Informaciészabadsag hatésig bevondsaval - megvizsgalta azt a kérdést, hogy
az elektronikus személyi igazolvany (eSZIG) felhasznéaldsa az ASP rendszerbe tor-
ténd azonositasra iitkdzik-e valamely jogszabalyba, illetve sziikséges-e az dnkor-
manyzat alkalmazasaban all6 kozszolgalati tisztvisel6k jogszabalyi kotelezese az
eSZIG kivéltasara. Ez nem (tkozik jogszabalyba.

Az ASP elsddleges autentikacids eszkoze az eSZIG. A hasznalatahoz javasolt kar-
tyaolvasok hat6sag altal bevizsgalt és elfogadott eszkdzok.

Az ASP eSZIG-gel térténd azonositds soran személyes adathoz az ASP rendszer
nem fér hozza. Belépéskor ugyanis az e-személyi érvényességét kozvetleniil a
Kozigazgatési és Elektronikus Kézszolgaltatasok Kézponti Hivataldnak (a tovab-
biakban: KEKKH) szervere ellen6rzi. A KEKKH szervere az ASP rendszernek egy
n. hash-kédot (RID) ad vissza, mely azonos okmény esetén mindig ugyanaz, de
ez a kdd nem fejthetd vissza személyes adatta. Az ASP rendszer ehhez az anonim
hash-kédhoz rendeli a felhasznal6t.

Az elektronikus személyigazolvannyal torténd authentikacié sordn a kévetkezo
szabalyzdkra kell megkiilonboztetett médon figyelni:

* Minden ASP rendszert hasznalé munkatarsnak rendelkeznie kell eSZIG-el.

= Az eSZIG hasznalatdhoz sziikséges a kartyaolvasé szamitégépre torténo te-
lepitése.

» Az ASP rendszerbe torténé sikeres beléptetés érdekében a Keretrendszerbe
rogzitett felhasznaldi fidk és az eSZIG dsszerendelése sziikséges.

» Aszemélyi igazolvany kartyat csak a tulajdonosa hasznélhatja, azt ASP rend-
szer authentikaciés folyamat céljab6l masnak atadni tilos.

» Az hivatal vezetdjének a Jegyzének gondoskodnia kell arrél, hogy a kérdéses
kartya hidnya esetén az ASP rendszerbe torténd ideiglenes bejelentkezés le-
hetdsége biztositott legyen. Az ehhez tartozo szabélyrendszer kialakitésa el-
engedhetetlen.




18. Csatlakozé 6nkormanyzatok kliens oldali biztonsaga

Az ASP kapcsén kiemelten kell kezelni a csatlakozé 6nkorményzatokkal kapcso-
latos biztonsagi kockazatokat. A csatlakoz6 6nkormanyzatok a sajat infrastruktu-
rajukat fogjak hasznélni az alkalmazasok igénybevétele soran, igy a kliens rend-
szerek biztonsaga nagymértékben befolydsolja a teljes ASP rendszer biztonsagat.
Fontos az ASP rendszerbe olyan kikeriilhetetlen biztonsagi megoldasokat beépi-
teni, ami sz{kiti a felhasznaldk biztonsagra kockazatos tevékenységének lehetd-
ségét.

Az csatlakozé 6nkormanyzatok tekintetében a lehetséges fenyegetettségek, se-
bezhet8ségek, valamint ezek megel6zésére alkalmazhaté intézkedések az alab-
biak:

Fenyegetések, veszélyek, se-

bezhet6ségek Védelem

Elem

Erzékeny adatok ellopasa, adatf4j-
lok torlése, ellopdsa, modositasa.
Rosszindulati program (virus,
tréjai falo, stb.) bejuttatdsa a rend- | Virusvédelmi rendszer alkalmazasa.
szerbe.

Virus, tréjai fald, féreg aktivalo-
désa, pl. e-mail csatolmany meg- | Virusvédelmi rendszer alkalmazasa.
nyitasakor.

Végrehajthat6 programok, script-
ek (Java Applet, JavaScript, VB
Script, CGI, stb.) letoltése, pl. az al-
lomas DoS tdmadasra valé fel-
hasznalasara a felhasznalé tudtin
kiviil.

Web és alkalmazisba csomagolt
ActiveX objektumok, amelyek a
programozd szandékatdl fliggen
a legkiilonb6éz8bb karokat (géple- | Bongészs biztonsagi beallitasa.
allitas, konfiguracié feltérképezés,
monitor/billenty{izet elvétel, stb.)
okozhatjak.

Ismeretlen  forrasbdl  érkez6
e-mail-ek és azok csatolmanya-
inak megnyitasa.

Az Internet béngészékben meg-
1évé biztonsagi ,lyukak” megsziin-
tetésére szolgdlé javité progra-
mok letdltésének elmulasztasa. A
biztonsagi ,lyukak” kihasznalasa- | Legijabb verzidk, frissitések telepi-
val elérhet8k a végponti felhasz- | tése.

nald érzékeny adatai (jelszo, az al-
loméas konfiguraciéja, fajl nevek,
fajl struktira, a meglatogatott
weblapok cimei, stb.).

Hozzaférés védelem bedllitisa.

Bongészd biztonsagi bedllitasa.

ASP  rend-
szer Onkor-
manyzati,
végponti al-
lomasai

Virusvédelmi rendszer alkalmazésa,
felhasznal6 oktatasa.

11



Elem

Fenyegetések, veszélyek, se-
bezhetéségek

Védelem

A munkaillomadsra letoltétt adat-
lapok (kérdéiv, adatszolgaltatd
formanyomtatvany, stb.) prog-
ramhibdi. A szolgdltatott adatok
rejtjelezés nélkiili elkildése.

Csak megbizhat6 forrdsbdl szarmazé
program hasznalata.

Virusvédelmi program frissitésé-
nek elmulasztésa.

Rendszeres, automatikus frissités.

Az igénybe vett szolgaltatas leta-
gadasa.

Naplézas.

A munkadllomas ellopasa.

Kovetelményrendszer szerinti fizikai
biztonsag kialakitasa.

Mobil eszkdz ellopasa

Az eléirt fizikai védelmi eszkozok al-
kalmazasa.

Kévetelményrendszer szerinti hozza-
férés-védelem és rejtjelezés alkalma-
zdsa.

Internet

A felhasznal6 login adatainak (fel-
hasznaléi-azonositd, jelszd) le-
hallgatasa, ezek segitségével a fel-
haszndlé megszemélyesitése.

Rejtjelezett adatatviteli csatorna

hasznalata.

Erzékeny adatok lehallgatasa.

Rejtjelezett adatatviteli csatorna

haszndalata.

Adatok lehallgatds és tovabbitasa
megvaltoztatott tartalommal el-
leni védelme.

Hozzaférés-vezérlés kialakitasa.
Rejtjelezett adatatviteli csatorna.
Egyszer haszndlatos jelszo.

E-mail-ek, elektronikus dokumen-
tumok eltéritése.

Hozzaférés-vezérlés kialakitasa.

Tiizfal

Tiizfal-biztonsagpolitika
vagy hidnyos volta.

hianya

Tiizfal-biztonsagpolitika elkészitése,
vagy aktualizalasa.

Ad hoc vagy nem a biztonséagpoli-
tikdnak megfelel6 biztonsagi beal-
litds, vagy lizemeltetés.

Biztonsagi bedllitisok rendszeres el-
len6rzése, naplézds, riasztas.

Portok letapogatasa.

T{izfal biztonsagi beallitasa.

[P cim megszemélyesités, a ta-
madoé a védett halézaton miik6dd
szamitogép (pl. szerver) [P cimét
megszerezve egy belsé munkaal-
lomést ,szimulalva” a tiizfalon ke-
resztiil fér hozza a szerveren levd
adatallomanyokhoz.

Megfelel6 halézati biztonsagpolitika,
architektira terv kialakitasa.

Visszaélés, forras tutvonalvalasz-
tassal. A timadé a védett belsd ha-
16zat felépitésének ismeretében a
sajat gépében meghatarozott ut-
vonallal és bels6 IP cimmel belsd
gépet ,jatszik el” és fér hozza az
titvonal végén levé belsd géphez.

Megfelel6 haldzati biztonsagpolitika,
architektira terv kialakitasa.
Halézati végpont IP cimhez, MAC cim-
hez kotése.
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Elem

Fenyegetések, veszélyek, se-

bezhetéségek Védelem

Szerver tipus specifikus bizton-
sagi lyukak az operéciés rendszer- | Operacids rendszerek biztonsagi fris-
ben. Az aktudlis javit6- és szerviz | sitéseinek folyamatos figyelése, vég-
csomagok telepitésének elmulasz- | rehajtésa.

tasa.
A tiizfal tavoli, pl. Interneten ke- | T{izfal adminisztraldsa csak védett
resztiil térténd adminisztralasa. | halézatbdl, vagy konzolrél.
Virusvédelmi programok frissité- | Virusvédelmi rendszer folyamatos
sének elmulasztasa. frissitése.

Hianyos biztonsagi napl6zas. A
biztonsagi naplék értékelésének
elmulasztdsa vagy rendszertelen-
sége.

Minden jelent6s biztonsagi esemény
napl6zasa, napldézott események fo-
lyamatos értékelése.

Kovetelményrendszer szerinti fizikai

Hianyos fizikai biztonsag. biztonsag kialakftdsa.

A fentiek értelmében a rendszer felelds gazdaja (Olah Ferenc rendszergazda) kételes gon-
doskodni az aldbbiak lehet6ségeirdl, meglétérdl, folyamatos iizemképességérdl, rendel-
kezésre allasarol és/vagy lizemeltetésérél:

Hozzéaférés védelem bedllitasa.

Virusvédelmi rendszer alkalmazasa, folyamatos frissitése.

Bongész6k biztonsagi bedllitasa.

Legujabb szoftver verziok, frissitések telepitése mind a rendszerprogramok,
mind az alkalmaz6i programok esetében, rendszeres, automatikus frissfté-
sek keretében, vagy manualis telepitésekkel.

A megfelel§ naplézasi folyamatok beallitdsa.

Az el6irt, és rendelkezésre allo fizikai védelmi eszkézok alkalmazasa.
Kovetelményrendszer szerinti hozzaférés-védelem és rejtjelezés alkalma-
zasa.

Rejtjelezett adatatviteli csatorna hasznalata.

Hozzaférés-vezérlés kialakitisa.

Egyszer hasznalatos jelszo.

Hozzaférés-vezérlés kialakitasa.

Tizfal-biztonsédgpolitika elkészitése, vagy aktualizalasa.

Biztonsagi bedllitdsok rendszeres ellen6rzése, napl6zas, riasztas.

Tdzfal biztonsagi bedllitdsa, adminisztraldsa csak védett hélézatbél vagy
konzolroél.

Megfelel6 haldzati biztonsagpolitika, architektira terv kialakitasa.

Halézati végpont IP cimhez, MAC cimhez kétése.

Minden jelentds biztonsagi esemény naplézasa, napl6zott események folya-
matos értékelése. ‘

Szintén a fentiek értelmében a Tiszacsegei Kozés Onkorményzati Hivatal felelss vezetdje
(Dr. Lajter Zoltan, Jegyz8) koteles gondoskodni a kévetkez8krél:

s A fenti feladatokhoz sziikséges anyagi er6forrasok biztositésa.
* Csak megbizhat6 forrasbél szdrmazo6 program hasznalatanak biztositisa.
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19.

20.

21.

» Kovetelményrendszer szerinti fizikai biztonsag kialakitdsa.

Munkaallomasra vonatkozoé biztonsagi elvarasok

A Tiszacsegei K6z6s Onkormanyzati Hivatal felel§s informatikai szakmai vezetdje
(Olah Ferenc rendszergazda) koteles gondokodni az ASP rendszerhez csatlakozé
eszkozok folyamatos karbantartdsarol, valtozaskovetésérdl a kovetkezdk figye-
lembevételével:

= A folyamatot valtozaskévetési eljdrasrendbe sziikséges megfogalmazni.

» A munkaallomasokon legyen telepitve virusvédelmi program, a legfrissebb
virus definiciés adatdlloméannyal. A végpontvédelem tartalmazzon e-mail
(csatolmany) védelmet is.

* A munkaallomason legyen megoldott a bongészé megfeleld biztonségi bedl-
litasa.

* Javasolt a tervszer(i beavatkozasokhoz karbantartasi id6ablak kijelolése.

» A munkaallomasok programfrissitése elvart, kiilonos tekintettel a legfris-
sebben kiadott security patch komponensekre.

= A telepitd programok, a licensz azonosit6k zarhaté helyen (péncélszekrény)
legyenek tarolva.

A munkaalloméasok elhelyezésénél gondot kell forditani:
» A Kkésziilékek olyan mdédon legyenek a hivatalban elhelyezve, hogy azokat az
tigyfelek ne tudjak elérni.
* A monitor kijelzési képét az iigyfelek ne tudjak elolvasni.
» [deiglenesen magéra hagyott késziilékek zarolasa, képernydvédd aktivalasa
legyen megoldott.
* Munkaid6 végén a munkaallomésok kikapcsoldsa torténjen meg.

Az ASP kézponthoz csatlakoztatott infrastruktiira elemekre értelmezve javasolt:
* anapléinformaciénak a védelme,
* hiba esetén a naplébejegyzések elemzése,
» arendszer hozzaférés ellendrzése.

Rosszindulatu kddok elleni védelem

Az ASP rendszerhez torténé csatlakozas soran elvaras, hogy az 6nkormanyzatok
a csatlakozé eszkdzok virusvédelmét sajat hataskorben valésitsdk meg.

A Tiszacsegei Koz6s Onkormanyzati Hivatal esetében a virusvédelmi rendszer ki-
épitése és folyamatos karbantartasa, naprakészségének és miikodésének biztosi-
tisa a rendszerfelelds, Oldh Ferenc rendszergazda feladata.

A virusvédelmi eljarasok a szervezet méretére vald tekintettel az altaldnos infor-
matikai szakmai szabalyok szerint térténnek.

A rendszerfelelds ezen kotelezettségének ellatdsdhoz sziikséges eszkdzok folya-
matos meglétérdl a Tiszacsegei K6zos Onkormanyzati Hivatal gondoskodik.

Halézatbiztonsag, hal6zatvédelem

A Tiszacsegei Koz6s Onkorményzati Hivatal informatikai halézatan az ASP hasz-
nalatira vonatkozo szabalyok és javaslatok figyelembevételével az aldbbiakat ha-
tarozza meg, és a feladatok ellatasat a rendszerfelelds, Olah Ferenc
rendszergazda hataskorébe utalja:




22.

23.

* A menedzselhet6 halézati aktiv eszkdz tekintetében az eszkdz gyari, alapér-
telmezett bejelentkezési azonositdi (név, password) keriiljenek megvaltoz-
tatdsra. Az 0j azonositdk zart boritékban, és biztonsagosan zarhaté helyen
(péncélszekrény) legyenek tarolva. Csak elére kijelolt, privilegizalt felhasz-
naloknak legyen lehet&sége bejelentkezni a kérdéses eszkdzokbe.

= A halézativégpontok védelme legyen megoldva a lehetGségek figyelembevé-
tele mellett.

s Az eszk6dzOk halozatba torténd illesztésérol késziiljon dokumentacié.

» Az eszkozok firmware frissitése a legutolsé stabil valtozatnak megfeleléen
torténjen meg.

* A menedzselhetd eszkdzok legfrissebb konfiguracidja legyen elmentve és
zarhato helyen tarolva a fentieknek megfelelGen.

Informatikai hatarvédelem, tiizfal

= A szervezet internethez val6 csatlakoztatdsa a kézponti tlizfalon keresztiil
torténjen meg.

* A tiizfal szabédlyok dokumentalasa és azok zarhat6 helyen torténé taroldsa
legyen biztositva.

A tiizfal szabalyok mddositasa a kijelolt felel6s elGzetes, {rasbeli engedélye alap-
jan torténhessen meg.

Mobil eszkézok hasznalata

Az informatikai biztonsag megfelel6 megteremtés és szinten tartasa miatt kiilon
gondoskodni kell a mobil eszkézok hasznalatainak a szabalyozasarél. Ehhez java-
solt szempontok a kovetkez6k:

= A mobil eszkdzok hasznalatdt minden esetben el6zetes jegyz6i engedélye-
zésnek kell megeldznie.

* A mobil eszkdzdk (pl. notebook) hasznalatdra a munkadallomésokra vonat-
koz6 szabalyok is legyenek érvényesek.

» A gazdalkodasi szabélyzatban ki kell dolgozni a mobil informatikai eszkozok
igénylésének, kiadasanak, visszavételének, nyilvantartasdnak lizemeltetésé-
nek a folyamatait, biztositva azt, hogy a mobil eszk6zok illetéktelen kezekbe
ne keriilhessenek.

= Tovabba azokat a szabalyokat, amelyek az eszkézok hivatalon kiviili kivite-
lére,az eszk6zok javitdsara, esetleges elvesztésére, vagy a selejtezésére vo-
natkoznak.

Osztalyba sorolas eredménye
A 41/2015. (VIL 15.) BM rendelet értelmében az osztilybesorolas 2. szintf.

A szervezeti egységben nincsenek 2. biztonsagi osztdlynal magasabb besoroldst
rendszerelemek, ennélfogva az informatikai folyamatok részben szabalyozottak.
Ennek megfeleléen az egyes elemekre vonatkozdéan nincsenek egyedi
szabalyozasok, hanem a miikddtetés az altaldnos szabalyozasok szerint torténik.
Az elektronikai rendszerek kialakitdsara valé torekvés dlland, de a
rendelkezésre 4ll6 szakemberek és szaktuddas a helyi lehet6ségekhez igazitott, és
sem a szakembergarda, sem a rendelkezésre 116 szaktudds nem mérhet6 dssze a
professzionalis biztonsagtechnikai szakemberek szaktudasaval. Az elektronikus
informacios rendszerek biztonsagaval kapcsolatos szakmai feladatok egyetlen,
altalanos informatikai szaktudadssal rendelkezd, jogkorében korlatozott
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személyhez vannak hozzarendelve. Az elektronikus rendszerek el6éllitanak
olyan informéaciékat, amelyek az informatikai biztonsdg hatdskorében
kezelenddk, de a hivatal, mint szervezet, ezeket az informaciékat nem elemzi. Az
elektronikus biztonsédgra vonatkozé jelentések, a professzionalis szakmai héttér
hidnya miatt, annak ellenére nem teljes koriiek, hogy a maximalis informatikai
biztonsagra valé térekvés allandé. Az informatikai beléptetési rendszer, a kezelt
adatok védelme tovabbi fizikai intézkedéseket nem igényel.
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Melléklet - Informatikai Biztonsagi Szerepkorok

Jegyzo, a szervezet vezetdje
Név: Dr. Lajter Zoltin

Feladatkoére:

Felel8s vezet6ként gondoskodik az elektronikus informaciés rendszer védelmé-
rél az allami és dnkormdnyzati szervek elektronikus informaciébiztonsagarél
2013. évi L. térvény alapjan:

* ,11. § (1) A szervezet vezet6je koteles gondoskodni az elektronikus infor-
macios rendszerek védelmérdl a kovetkezék szerint:

* a) biztositja az elektronikus informaciés rendszerre irdnyadé biztonsagi
osztaly tekintetében a jogszabalyban meghatédrozott kovetelmények teljesii-
1ését,

* b) biztositja a szervezetre irdnyad6 biztonsagi szint tekintetében a jogsza-
balyban meghatérozott kévetelmények teljesiilését,

* c) az elektronikus informdaci6s rendszer biztonsagéért felelés személyt ne-
vez ki vagy biz meg,

* f) meghatdrozza a szervezet elektronikus informéciés rendszerei védelmé-
nek feleldseire, feladataira és az ehhez sziikséges hataskérokre, felhaszna-
I6kra vonatkoz6 szabalyokat, illetve kiadja az informatikai biztonségi sza-
béalyzatot,

* g) gondoskodik az elektronikus informdcids rendszerek védelmi feladatai-
nak és felel6sségi koreinek oktatasardl, sajit maga és a szervezet munkatar-
sai informdcidbiztonsagi ismereteinek szinten tartdsarél,

* h) rendszeresen végrehajtott biztonsdgi kockizatelemzések, ellenérzések,
auditok lefolytatasa révén meggy6z6dik arrdl, hogy a szervezet elektronikus
informéci6s rendszereinek biztonsdga megfelel-e a jogszabalyoknak és a
kockazatoknak,

* i) gondoskodik az elektronikus informaciés rendszer eseményeinek nyo-
mon kévethetGségérdl,

* j) biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezé-
sére 4llé er6forras felhasznaldsaval gondoskodik a biztonsigi eseményre
térténd gyors és hatékony reagaldsrdl, és ezt kovetben a biztonsigi esemé-
nyek kezelésérdl,

* k) ha az elektronikus informaciés rendszer létrehozdsaban, tizemeltetésé-
ben, auditaldsdban, karbantartdsaban vagy javitdsidban kézremiikodét vesz
igénybe, gondoskodik arrél, hogy az e torvényben foglaltak szerzédéses ko-
telemként teljestiljenek,

* 1) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez
kézremiikddét vesz igénybe, gondoskodik arrdl, hogy az e térvényben fog-
laltak szerz6déses kotelemként teljesiiljenek,

* m) felel6s az érintetteknek a biztonséagi eseményekrdl és a lehetséges fenye-
getésekr6l toérténd haladéktalan tajékoztatisaért,

* n) megteszi az elektronikus informéciés rendszer védelme érdekében fel-
meriil6 egyéb sziikséges intézkedéseket.
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12.§ A szervezet vezet6je koteles egylittm{ikddni a hatésdggal. Ennek soran:
a) a 11. § (1) bekezdés c) pontjaban meghatarozott, az elektronikus infor-
mécids rendszer biztonsagaért felel6s személyrdl tajékoztatést nyijt,

b) a szervezet informatikai biztonsagi szabdlyzatat tajékoztatds céljabol
megkiildi,

c) az ellendrzés lefolytatasahoz sziikséges feltételeket biztositja a hat6sag
részére.”

Elektronikus informaciés rendszer biztonsagaért felel6s személy
Név: Olah Ferenc

Feladatkore:

Az allami és dnkormanyzati szervek elektronikus informéaciébiztonsagardl 2013.
évi L. torvény alapjan:

,13. § (1) Az elektronikus informaci6s rendszer biztonsagaért felel6s sze-
mély feladata elldt4sa sordn a szervezet vezetdjének kozvetlentil adhat tajé-
koztatast, jelentést.

(2) Az elektronikus informéacids rendszer biztonsagaért felelgs személy felel
a szervezetnél eléfordul6 valamennyi, az elektronikus informaciés rendsze-
rek védelméhez kapcsol6do feladat ellatasaért. Ennek korében:

a) gondoskodik a szervezet elektronikus informécids rendszereinek bizton-
sagaval osszefiiggd tevékenységek jogszabalyokkal valé osszhangjanak
megteremtésérdl és fenntartasarol,

b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szer-
vezését, koordinalasat és ellendrzését,

c) elékésziti a szervezet elektronikus informéaciés rendszereire vonatkozo
informatikai biztonsagi szabalyzatot,

d) el6késziti a szervezet elektronikus informéacids rendszereinek biztonsagi
osztalyba soroldsat és a szervezet biztonségi szintbe térténd besorolasat,

e) véleményezi az elektronikus informdciés rendszerek biztonsaga szem-
pontjabdl a szervezet e targykort érint6 szabalyzatait és szerz0déseit,

f) kapcsolatot tart a hat6saggal és a korméanyzati eseménykezeld kdzponttal.
(3) Az elektronikus informdciés rendszer biztonségdért felelés személy e
torvény hatalya al tartozé barmely elektronikus informdaciés rendszerét
érint6 biztonsagi eseményrdl a jogszabalyban meghatarozottak szerint tajé-
koztatni kételes a jogszabalyban meghatarozott szervet.

(4) Amennyiben a szervezet elektronikus informéciés rendszereinek mérete
vagy biztonsagi igényei indokoljak, a szervezeten beliil elektronikus infor-
mécidbiztonsagi szervezeti egység hozhaté létre, amelyet az elektronikus in-
formacids rendszer biztonsagéért felelds személy vezet.

(5) Az elektronikus informéciés rendszer biztonsagéért felel6s személy biz-
tositja az e térvényben meghatarozott kovetelmények teljesiilését

a) a szervezet valamennyi elektronikus informaciés rendszerének a terve-
zésében, fejlesztésében, létrehozasaban, tizemeltetésében, auditaldsdban,
vizsgalataban, kock4zatelemzésében és kockazatkezelésében, karbantarta-
séban vagy javitasdban kézremiik6dok,

b) ha a szervezet az adatkezelési vagy az adatfeldolgozési tevékenységhez
kozrem{ikodét vesz igénybe, a kdzremiikod6k e térvény hatélya ala tartozo
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elektronikus informdciés rendszereit érint6, biztonsaggal 6sszefiiggd tevé-
kenysége esetén.

* (6) Az elektronikus informécidés rendszer biztonsagaért felel6s személy e
torvény szerinti feladatai és felelGssége az (5) bekezdés szerinti esetekben
mas személyre nem atruhazhato.

* (7) Az elektronikus informacids rendszer biztonsagaért felelds személy jo-
gosult az (5) bekezdés szerinti kozrem(ikod6kt6l a biztonsagi kovetelmé-
nyek teljesiilésével kapcsolatban tajékoztatast kérni. Ennek keretében a ko-
vetelményeknek valé megfelelGség aldtdmasztasidhoz sziikséges bekérni a
kézrem(ikoddi tevékenységgel kapcsolatos adatot, illetve az elektronikus in-
forméci6s rendszerek biztonsdga targydban keletkezett valamennyi doku-
mentumot.

* (8) Aszervezetnél csak olyan személy végezheti az elektronikus informéciés
rendszer biztonsagédért felel6s személy feladatait, aki biintetlen el6életd,
rendelkezik a feladatellatashoz sziikséges felsGfoka végzettséggel és szak-
képzettséggel.

* (9) A biintetlen el6élet kdvetelményének valé megfelelést az elektronikus
informdciés rendszer biztonsagédért felelés személy a szervezettel fennalld
jogviszonya keletkezését megel6zGen koteles igazolni. A szervezet az elekt-
ronikus informdacidés rendszer biztonsagiért felelés személyt kotelezheti,
hogy a szervezettel fennalld jogviszonya alatt a biintetlen el6élet kévetelmé-
nyének val6é megfelelést igazolja.

* (10) Nem kell a (8) bekezdés szerinti képzettséget megszereznie annak a
személynek, aki rendelkezik a kiilon jogszabdlyban meghatarozott, akkredi-
talt nemzetkdzi képzettséggel vagy e szakteriileten szerzett 5 év szakmai
gyakorlattal.

* (11) Az elektronikus informécids rendszer biztonsigaért felelés személy és
az elektronikus informéciés rendszer biztonsagaval 6sszefliggé feladatok el-
latasaban részt vevd személyek miniszteri rendeletben meghatarozott rend-
szeres szakmai képzésen, tovabbképzésen vesznek részt.”

A Tenant adminisztrator feladatai:
Név: Olah Ferenc

Feladatkore:

A Tenant adminisztrator feladatkore az ASP rendszer haszndlata soran a kovet-
kez6:

» (j felhaszndldk (userek) rogzitése,

* meglévd felhaszndlok adatainak médositésa,

*» felhasznaldk zdrolédsa (sziikség szerint),

* felhasznal6i jogosultsdgok (szerepkorok) kiosztasa,

* felhasznaléi jogosultsdgok médositisa, megvondsa,

* helyettesitések bedllitasa, eltavolitasa,

* felhasznal6i csoportok létrehozasa, mddositasa, torlése (ugyanazon szerep-
korok kiosztasa tobb felhasznalénak),

* lizleti napl6é megtekintése (a rendszerben torténé valtozasokat lehet lekér-
dezni, kdévetni).

19



A Tenant felhasznalék és vele Kkapcsolatba keriilé kiils6 beszallitok
feladatai:

maradéktalanul betartjak jelen dokumentumban el6irt szabalyozokat, és az informati-
kai biztonsagért felelés személyek (Dr. Lajter Zoltdn Jegyzé, Oldh Ferenc
rendszergazda, ---Tenant adminisztrator--- tenant adminisztrator) informatikai bizton-
saggal kapcsolatos utasitasait.
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